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Historia zmian

Data Wersja Utworzona Opis zmiany
przez
2017-11-22 | 02 Dariusz Modyfikacje zwigzane z rozszerzeniem zakresu kontroli
Sobkowiak osobistej o Gosci odwiedzajacych tylko biurowiec
2018-11-27 | 03 Dariusz Zmiana adresu
Sobkowiak
2019-03-12 | 04 Dariusz Zmiana tytutu, modyfikacje w tresci. Dodanie punktu
Sobkowiak 4.4 zwigzanego z zasadami przetwarzania danych
osobowych
2019-08-09 | 05 Aleksandra Aktualizacja klauzuli informacyjne;j
Urbanowicz
2024-03-29 | 06 Dariusz Aktualizacja danych kontaktowych ZOT i Ochrony.
Sobkowiak Usuniecie z tresci frazy CBTI.
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1. Cel instrukcji, zakres, uzytkownicy

W niniejszym dokumencie zostaty zawarte informacje na temat lokalizacji Kampusu Data Center 2
Beyond.pl, jego wyposazenia, konfiguracji systemdéw bezpieczenstwa, organizacji dziatania i zasad
korzystania z jego ustug.

Bez pisemnej zgody Beyond.pl dokument nie moze by¢, w catosci czy tez czesci kopiowany ani
wykorzystany do innych celéw, niz te w jakich zostat dostarczony.

Uzytkownikami niniejszego dokumentu s wszyscy pracownicy firmy Beyond.pl oraz podmioty
zewnetrzne (w tym zleceniobiorcy, podwykonawcy, jednostki organizacyjne, osoby fizyczne lub osoby
prawne), w zaleznosci od potrzeby wynikajgcej z wykonywanych zadan na potrzeby lub w imieniu
Beyond.pl.

2. Definicje

Na potrzeby niniejszego regulaminu wprowadzone zostaty nastepujgce pojecia:

Kampus Data Center 2 Beyond.pl — obiekt zlokalizowany przy ul. Adama Kreglewskiego 11 i 11A w
Poznaniu, w sktad ktorego wchodzg Budynek Biurowy, Budynek Data Center 2 (Budynek
Technologiczny z Modutem Logistycznym) oraz tereny zewnetrzne w ramach ogrodzenia;

Data Center 2 - Budynek Technologiczny mieszczagcy Modut Serwerowni, niezbedne zaplecze
techniczne (tj. instalacje zasilania gwarantowanego, systemy chtodzenia, pomieszczenia laboratoryjne)
oraz Modut Logistyczny, w ktorym zlokalizowane sg magazyny, Centrum Zarzadzania Ustugami Data
Center 2 oraz pomieszczenia socjalno-bytowe;

Modut Logistyczny —wydzielony obszar Data Center 2 przystosowany do magazynowania, sktadowania
i roztadunku;

Administrator — administrator Kampusu DC2, firma Beyond.pl Sp. z o0.0. z siedzibg i adresem w
Poznaniu, ul. Adama Kreglewskiego 11, wpisana do Krajowego Rejestru Sadowego pod numerem
0000237620;

20T - Zespodt Obstugi Technicznej Kampusu;
Serwis — podmiot realizujgcy dostawe, prace wykonczeniowe, naprawcze lub konserwacyjne;
Gos¢ — osoba przebywajgca, zaproszona przez pracownika Administratora;

Klient — podmiot korzystajgcy z ustug Data Center 2 na zasadach i w zakresie okreslonym przez
Umowe;

Umowa — umowa pomiedzy Administratorem a Klientem, okreslajgca szczegétowy zakres oraz zasady
realizowanych ustug;

Przestrzen kolokacyjna — Kiosk, Klatka, Szafa na Serwery lub miejsce w szafie a takze dowolna ich
kombinacja i wielokrotnos¢, okreslona w Zamédwieniu badz w Umowie;

Przestrzen magazynowa - przestrzen w Module Logistycznym, okreslona w Zamodwieniu badz
Umowie;

Infrastruktura — Urzadzenia i wyposazenie Administratora wykorzystywane do $wiadczenia Ustug;
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3. Opis Centrum Badan Technologii Informatycznych

3.1.

Rozdziat zawiera opis Kampusu Data Center 2 Beyond.pl.

Lokalizacja i wyposazenie

Nieruchomos$¢ zlokalizowana jest przy ulicy Adama Kreglewskiego 11 i 11A w Poznaniu. Obiekt
sktada sie z nastepujacych budynkdw:

3.2

budynku technologicznego (Data Center 2) mieszczagcego Modut Serwerowni, niezbedne
zaplecze techniczne (tj. instalacje zasilania gwarantowanego, systemy chtodzenia,
pomieszczenia laboratoryjne) oraz Modut Logistyczny, w ktérym zlokalizowane sg magazyny,
Centrum Zarzadzania Ustugami Data Center oraz pomieszczenia socjalno-bytowe,

budynku biurowego przeznaczonego na pomieszczenia dla personelu osrodka wraz
z zapleczem socjalnym oraz pomieszczeniami dydaktycznymi, konferencyjnymi oraz
z jednym podziemnym i dwoma nadwieszonymi przejsciami technicznymi bedacymi jego
integralng czescig i stanowigcymi potagczenie komunikacyjne pomiedzy budynkiem biurowym
a technologicznym.

Opis stref

3.2.1. Informacje ogdlne

Architektura Data Center 2 uwzglednia potrzeby Klientow w zakresie prostoty dostepu do
wiasnej przestrzeni wraz z petnym bezpieczenstwem fizycznym.

Data Center 2 - wejscia:

- wejscie osobowe (gtéwne), zlokalizowane przy wartowni Ochrony w module
logistycznym,

- wejscia techniczne (rampy roztadunkowe) wyposazone w podnosniki, umozliwiajgce
realizacje dostaw,

- dwa wejscia prowadzace z budynku biurowego — faczniki nadziemne,

- przejscie podziemne prowadzace z budynku biurowego —tgcznik podziemny,

- wejscia technologiczne, umozliwiajagce biezgcg konserwacje urzadzen
technologicznych.

3.2.2. Strefy ochrony

Ze wzgledéw bezpieczenstwa obszar osrodka wraz z bezposrednim otoczeniem zostat
podzielony na strefy o réznych stopniu zabezpieczenia oraz strefy wymagajgce réznego
poziomu uprawnien w zakresie dostepu. Obiekt catodobowo chroniony jest przez
pracownikéw Ochrony wyposazonych w Srodki przymusu bezposredniego, realizujgcych
Scisle okreslony zestaw procedur bezpieczenstwa.

3.2.2.1.5trefa zewnetrzna

Do strefy zewnetrznej zaliczamy: wszystkie przestrzenie na zewnatrz budynkow
technologicznego (Data Center 2) i biurowego, a sgsiadujace z nimi bezposrednio. Dostep
do tej strefy ograniczony jest przez podwdjne ogrodzenie (od strony zewnetrznej siatka
stalowa miedzy stalowymi stupami o wysokosci 290cm, wewnatrz mur betonowy o
grubosci 25 cm i wysokosci od 200 cm do 400 cm wzgledem poziomu dziatki zewnetrznej
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w zaleznosci od fragmentu muru). Strefa zewnetrzna podlega rejestracji przez system
telewizji dozorowej. Obszar jest cyklicznie patrolowany przez pracownikéw Ochrony
fizycznej obiektu.

3.2.2.2. Strefa parkingowa

W zakresie strefy zewnetrznej zawiera sie strefa parkingowa, ktdéra obejmuje plac
parkingowy oraz wiate rowerowa, zlokalizowane w bezposrednim sasiedztwie budynku
biurowego oraz miejsca postojowe zlokalizowane pomiedzy budynkiem biurowym
a budynkiem technologicznym. Na parking wjecha¢ mogg tylko i wytgcznie upowaznione
pojazdy pracownikow lub uprzednio awizowane pojazdy Gosci/Klientow/Serwiséw.

3.2.2.3. Strefa goscinna

Do strefy goscinnej zaliczamy: obszar pomieszczed socjalno-bytowych, poczekalnie
w budynku biurowym, pomieszczenia biurowe, poczekalnie w module logistycznym, trase
dla zwiedzajgcych. Dostep do strefy goscinnej nie wymaga aktywowania karty dostepu,
wymagane jest jednak podpisanie przez Goscia oswiadczenia o zapoznaniu sie z
Regulaminem Data Center 2 Beyond.pl, ktérego wzor stanowi formularz F-39
niniejszego regulaminu. Za wprowadzenie jak i wyprowadzenie Goscia odpowiada
pracownik Administratora. Wejscie do strefy goscinnej poprzedzone jest kontrolg na
stanowisku Ochrony. Gos¢ zobowigzany jest okaza¢ Ochronie dokument tozsamosci. Po
pozytywnej weryfikacji tozsamosci Ochrona wydaje identyfikator i przekazuje Goscia pod
opieke personelu.

W przypadku gdy Odwiedzajgcy kieruje sie z pracownikiem do biurowca, na trase
wycieczkowg lub bezposrednio do budynku Data Center 2, jest on zobowigzany poddac
sie kontroli zgodnie z procedurg bezpieczenstwa P-30 - Procedura kontroli osobistej —
wykrywacz metali i rentgen bagazu.

Szczegdtowy sposdb obstugi wizyty Goscia reguluje procedura P-19 — Procedura obstugi
wizyt Gosci i wycieczek.

3.2.2.4. Strefa dostepu serwisowego

Do strefy serwisowej zaliczamy pomieszczenie lub grupe pomieszczen wraz z trasg do nich
prowadzacy, dla ktérych realizowane sg dostawy, prace naprawcze lub konserwacyjne.
Dostep do strefy serwisowej wymaga uprzedniego zgtoszenia w formie wypetnionego
Whniosku o pozwolenie na wykonanie prac, ktérego wzoér stanowi formularz F-38
niniejszego regulaminu. Dla serwisu aktywowana jest dedykowana dla danego obszaru
karta dostepowa. Prace serwisowe mogg odbywac sie tylko i wytgcznie w obecnosci
pracownika ZOT. Wejscie do strefy serwisowe]j poprzedzone jest kontrolg na stanowisku
Ochrony. Serwis zobowigzany jest okaza¢ Ochronie dokument tozsamosci oraz zawartos¢
bagazu. Po pozytywnej weryfikacji tozsamosci i o ile wniosek serwisowy na to wskazuje,
Ochrona wydaje karte dostepowg oraz identyfikator.

Na polecenie Ochrony Serwis zobowigzany jest poddac sie kontroli zgodnie z procedurg
bezpieczenstwa P-30 - Procedura kontroli osobistej — wykrywacz metali i rentgen
bagazu oraz P-31 - Procedura kontroli pojazdu.

Szczegotowe zasady zgtaszania wizyt serwisowych opisuje pkt. 3.4.3 ponizej.
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3.2.2.5. Strefa zatadunku/roztadunku

W strefie dostepu serwisowego zawiera sie strefa zatadunku/roztadunku. Dostep do tej
strefy wymaga uprzedniego zgtoszenia w zgodnie z wytycznymi zawartymi pkt. 8 w IDW-
06 - Regulamin Swiadczenia Ustug Infrastrukturalnych (dotyczy Klientéw) lub formie
wypetnionego Wniosku o pozwolenie na wykonanie prac, ktérego wzér stanowi formularz
F-38 niniejszego regulaminu (dotyczy Serwiséw). Dostep do strefy zatadunku/roztadunku
nie wymaga aktywacji karty serwisowej, chyba ze informacje
w formularzu F-38 stanowig inaczej. Prace roztadunkowe mogg odbywaé sie tylko
i wyfacznie w obecnosci personelu i co najmniej jednego pracownika Ochrony. Wjazd do
strefy zatadunku/roztadunku poprzedzony jest kontrolg na stanowisku Ochrony. Serwis
zobowigzany jest okaza¢ Ochronie dokument tozsamosci oraz umozliwic¢ kontrole pojazdu
oraz wnoszonego bagazu. Po pozytywnej weryfikacji tozsamosci Ochrona wydaje
identyfikator i zezwala na wjazd do strefy zatadunku/roztadunku.

Szczegdtowy sposdb obstugi odbiorow i dostaw reguluje procedura:

P-20 - Procedura obstugi dostaw i odbioréw (logistyka) - wersja dla personelu.

P-21 - Procedura obstugi dostaw i odbiorow (logistyka) - wersja dla Klientow
i Serwisow.

3.2.2.6. Strefa dostepu Klienta

Do strefy Klienta zaliczamy: strefe goscinng, korytarze obwodowe oraz przestrzen
kolokacyjng i/lub magazynowg okreslong w umowie/zamdwieniu. Prace w komorach IT
mogg odbywac sie tylko i wytgcznie w obecnosci pracownika Beyond.pl. Wejscie do strefy
dostepu Klienta poprzedzone jest kontrolg na stanowisku Ochrony. Po pozytywnej
weryfikacji tozsamosci, Ochrona wydaje identyfikator, przekazuje Przedstawiciela Klienta
pod opieke personelu obiektu, zezwala na wejscie.

Klient na polecenie ochrony zobowigzany jest poddac sie kontroli zgodnie z procedurg
bezpieczenstwa P-30 - Procedura kontroli osobistej — wykrywacz metali i rentgen
bagazu.

Szczegotowe zasady obowigzujgce w strefie dostepu Klienta okresla IDW-06 - Regulamin
Swiadczenia Ustug Infrastrukturalnych.

3.2.2.7. Strefa dostepu pracownika

Do strefy dostepu pracownika zaliczamy wszystkie pomieszczenia, wiaczajagc w to
przestrzenie Klientow w Data Center 2. Pracownik porusza sie po obiekcie z kartg dostepu.
Strefa pracownika podzielona jest na poziomy dostepu, natomiast poziomy dostepu
przydzielane sg danemu pracownikowi z zachowaniem zasady koniecznosci. Dostep do
przestrzeni  Klienta z  wykorzystaniem  karty  pracownika odbywa sie
w uzasadnionych przypadkach, a rejestry z zapisem wejscia sg dostepne dla Klienta na
zyczenie.

Szczegdtowe zasady aktywacji kart oraz przydzielania poziomu dostepu dla pracownika
reguluje procedura IDW-30 - Instrukcja zarzqdzania kartami kontroli dostepu fizycznego.

Szczegdtowe zasady obstugi ruchu precyzuje procedura P-24 — Procedura obstugi ruchu
pieszego i pojazdow — wersja dla personelu.
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3.3. Obstuga Data Center 2

3.3.1.

3.3.2.

Organizacja personelu

Nadzdr nad realizacjg ustug petni Zespot Obstugi Data Center 2. Jest to zespdt pracownikéw
poddanych procedurze weryfikujgcej oraz szkoleniowej. Zespdt obstugi Data Center 2 dzieli
sie na: sekcje odpowiadajgcg za systemy technologiczne Data Center 2 (ZOT), sekcje
logistyczng nadzorujgcg funkcjonowanie modutu logistycznego, sekcje Ochrony fizycznej
realizujagcg procedury bezpieczeistwa oraz sekcje IT nadzorujgcg systemy
teleinformatyczne oraz swiadczacg ustuge wsparcia dla Klientéw Data Center 2.

Centrum Zarzqgdzania Ustugami

Statym miejscem pracy sekcji technologicznej ZOT oraz sekcji IT zespotu obstugi jest
Centrum Zarzadzania Ustugami DC — mostek operatorski. Jest to pomieszczenie
zlokalizowane w Module Logistycznym, wyposazone w kompletny system monitorowania
stanu  ustug, sygnalizacje alarméw oraz systemy zdalnego zarzadzania
i diagnostyki Infrastruktury.

3.4. Zasady komunikacji

3.4.1.

3.4.2.

3.4.3.

Wazne kontakty

Helpdesk

+48 616674800
help.desk@beyond.pl

Zespot Obstugi Technicznej ZOT

+48 690 727 514
zot.dc2@beyond.pl

Ochrona Kampusu
+48 517 908 271
ochrona.dc2@beyond.pl

Klienci

Szczegdtowe zasady komunikacji, zgtaszania dostaw i wizyt dla Klientow korzystajgcych z
ustug kolokacji okresla IDW-06 - Regulamin Swiadczenia Ustug Infrastrukturalnych.

Szczegétowe zasady komunikacji dla Klientow korzystajgcych z pozostatych ustug
kazdorazowo okresla Umowa.

Serwisy

Serwis zobowigzany jest wystac na adres prace.dc2@beyond.pl wypetniony formularz F-38
- Whniosek o pozwolenie na wykonanie prac, najpdéiniej do godz. 15.00 dnia
poprzedzajacego prace.
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Szczegdtowa sposdb obstugi wizyty Serwisu reguluje procedura:

P-25 - Procedura obstugi Wnioskéw o pozwolenie na wykonanie prac - wersja dla
personelu.

P-26 - Procedura obstugi Wnioskéw o pozwolenie na wykonanie prac - wersja dla
Serwisow DC1 i DC2.

3.4.4. Goscie

W celu wejscia na teren obiektu jako Go$¢, nalezy przekaza¢ do osoby zapraszajjcej
nastepujace dane:

- imie i nazwisko osoby wizytujacej,

- numer identyfikacyjne dokumentu tozsamosci,

- nazwa firmy (jezeli dotyczy),

- numery rejestracyjne pojazdu,

- planowana data i godzina wizyty,

- cel wizyty,

Osoba zapraszajgca Goscia zobowigzana jest stosowac sie do wytycznych procedury
P-19 - Procedura obstugi wizyt Gosci i wycieczek.

W przypadku gdy Gos$¢ kieruje sie z pracownikiem Beyond.pl do biurowca, na trase
wycieczkowg lub do budynku Data Center 2, zobowigzany jest podpisa¢ formularz F-39 —
Oswiadczenie o zapoznaniu sie z Regulaminem Data Center 2.

3.4.5. Kurierzy i poczta

Personel obiektu zobowigzany jest stosowacd sie do procedury P-27 — Procedura obstugi
kuriera i poczty.

W przypadku przesytek gabarytowych, ktérych dostawa wymaga wjazdu za brame BR02
oraz wykorzystania rampy roztadunkowej znajdujg zastosowanie wytyczne procedury:
P-20 - Procedura obstugi dostaw i odbiorow (logistyka) - wersja dla personelu.

P-21 - Procedura obstugi dostaw i odbioréow (logistyka) - wersja dla Klientow i Serwisow.

4. Pozostate informacje
4.1. Zarzadzenia porzagdkowe

e Ochrona obiektu dziata w ramach specjalistycznych uzbrojonych formacji ochronnych
w granicach uprawnien zgodnych z postanowieniami Ustawy z dnia 22 sierpnia 1997 r. o
Ochronie Oséb i Mienia (t.j. Dz.U. 2016, poz. 1432 z pdzn. zm.).

e W uzasadnionych przypadkach, pracownicy Ochrony uprawnieni s3 do zastosowania
srodkéw przymusu bezposredniego.

e Na wezwanie pracownika Ochrony, osoba przebywajgca na terenie obiektu zobowigzana
jest okaza¢ dokument potwierdzajgcy tozsamosé.

e Osoba przebywajaca na terenie obiektu zobowigzana jest umiesci¢ w widocznym miejscu
identyfikator otrzymany na stanowisku Ochrony.
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e Wejscie na teren biurowca, trasy wycieczkowej i Data Center 2 poprzedzone jest kontrolg
bezpieczenstwa w budynku biurowym przeprowadzong zgodnie procedurg P-30 -
Procedura kontroli osobistej — wykrywacz metali i rentgen bagazu.

e Wijazd za Brame BR02 mozliwy jest tylko i wytgcznie dla upowaznionych pojazdéw
personelu, uprzednio awizowanych pojazdéw Serwiséw, Dostawcéw, Klientéw, ktore
pozytywnie przeszty weryfikacje zgodnie z procedurg P-31 - Procedura kontroli pojazdu.

e Pracownik Ochrony uprawniony jest do dokonania wizualnej oceny zawartosci bagaznika i
podwozia pojazdu oraz kokpitu kierowcy.

e Na terenie obiektu obowigzuje catkowity zakaz:

- przebywania pod wptywem alkoholu,

- wnoszenia wszelkiego rodzaju materiatow pirotechnicznych i wybuchowych oraz broni, w tym

broni palnej, broni biatej, taserow, paralizatoréw, gazéw fzawigcych i innych narzedzi pokrewnych

(nie dotyczy stuzb mundurowych),

- spozywania alkoholu lub palenia tytoniu poza miejscami do tego wyznaczonymi oraz wnoszenia

i zazywania Srodkéw odurzajgcych oraz substancji psychotropowych,

- filmowania i fotografowania, bez zezwolenia wydanego przez zarzadzajacego obiektem,

- pozostawiania bez opieki bagazu lub innych przedmiotdw, mogacych prowadzi¢ do zaktdcenia
funkcjonowania obiektu,

- za$miecania i zanieczyszczania terenu obiektu,

- uzywania otwartego ognia oraz rozpylania srodkéw zapachowych i dymu,

- parkowania pojazdéw w miejscach do tego nieprzeznaczonych.

e Przewdz materiatdw niebezpiecznych, w szczegdlnosci: czynnik zakazny, materiat
wybuchowy, materiat radioaktywny jest kategorycznie zakazany.

e Przewdz materiatéw potencjalnie niebezpiecznych, w szczegdlnosci: kwas, materiat
samozapalny, gaz sprezony, materiat palny, materiat tatwopalny, substancja trujaca,
czynnik chtodniczy, substancja toksyczna, substancja lotna mozliwy jest tylko w
uzasadnionych przypadkach. Uzasadnienie przewozu tego typu materiatdw powinno zostac
wpisane przez Odwiedzajgcego do F-38 — Wniosek o pozwolenie na wykonanie prac —
dotyczy Serwiséw. Klienci majg zakaz przewozu jakichkolwiek materiatéw niebezpiecznych.

e Zabronione jest wprowadzanie na teren obiektu oséb postronnych — nie posiadajgcych
prawa statego dostepu, bez uzgodnienia tego z personelem obiektu.

e W przypadku zauwazenia osoby bez identyfikatora, nalezy ten fakt niezwtocznie zgtosic
Ochronie.

e Personel obiektu ma prawo zazgdad opuszczenia terenu obiektu przez osoby nie
posiadajgce identyfikatora lub dowodu tozsamosci, lub nie stosujace sie do Regulaminu
oraz procedur bezpieczenstwa obowigzujgcych na terenie obiektu.

e O utraceniu wydanej karty dostepowej nalezy niezwtocznie powiadomi¢ Ochrone lub
dyzurnego pracownika ZOT.

e Zabrania sie wnoszenia ptyndéw i sprezonych gazéw planych do pomieszczern ruchu
elektrycznego oraz teletechnicznych w tym komaor serwerowych.

e W przypadku ustyszenia alarmu pozarowego nalezy niezwtocznie udac sie w kierunku wyjsé
ewakuacyjnych oraz bezwzglednie stosowad sie do polecer ZOT i Ochrony.

e W przypadku powstania na terenie obiektu w tym w obszarze Data Center 2 szkdd
niewynikajgcych z normalnej eksploatacji, spowodowanych z winy oséb reprezentujgcych
Klienta, Klient zobowigzany jest do pokrycia rzeczywistych kosztéw. W szczegdlnosci
dotyczy to przypadkow:
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- zniszczenia lub uszkodzenia obiektu lub jego wyposazenia,

- uszkodzenia elementéw wyposazenia lub zaktdcenia funkcjonowania Ustugi, powstatych w wyniku
podejmowanych przez pracownikéw Zamawiajgcego samodzielnych préb zmiany konfiguracji lub
usuniecia awarii,

- wywotania pozaru, zalania woda, itd.,

- wywotywania fatszywych alarméw badz nieuzasadnionego uzycia systemdéw bezpieczenstwa,

- obnizenie jakosci ustug Administratora poprzez nieuzasadnione i bez uzgodnienia angazowanie
personelu osrodka,

- zaburzanie procesu klimatyzacji — pozostawienie urzadzen, opakowan poza miejscami do tego
przeznaczonymi.

4.2. Ochrona informacji

Osoby przebywajace na terenie obiektu zobowigzane s3 do zachowania w tajemnicy
wszelkich informacji uzyskanych w zwigzku z pobytem. Dotyczy to w szczegdlnosci
informacji technicznych, technologicznych, prawnych i organizacyjnych dotyczacych
systemow i sieci informatycznych oraz teleinformatycznych, a takze danych w nich
zawartych.

Tajemnicg objete sg informacje stanowigce tajemnice przedsiebiorstwa w rozumieniu
przepiséw ustawy z dnia 16 kwietnia 1993 roku o zwalczaniu nieuczciwej konkurenc;ji (t.].
Dz. U. 2003, Nr 153, poz. 1503 z pézn. zm.) przekazane ustnie, pisemnie, lub w innej formie.

Powyzszego zobowigzania nie narusza ujawnienie informacji:

e dostepnych publicznie;

e uzyskanych niezaleznie z innych legalnych zrddet;

e co do ktdrych uzyskano pisemng zgode na ich ujawnienie,

e ktdrych ujawnienie moze byé wymagane na podstawie przepiséw prawa.

Powyzsze zobowigzanie obejmuje rowniez zdjecia elementéw Data Center 2, w
szczegllnosci wyposazenia oraz lokalizacji szaf. Zabrania sie fotografowania w/w
elementéw bez pisemnej zgody Zarzgdu Spotki Beyond.pl.

Dokumentacja zdjeciowa infrastruktury Klienta na potrzeby wewnetrzne jest mozliwa, ale
wymaga weczesniejszych uzgodnien. Klient zobowigzany jest do ztozenia pisemnego
whniosku okreslajgcego zakres dokumentacji. Po uzyskaniu zgody, Klient moze, wytgcznie
pod nadzorem personelu, fotografowad elementy jego wtasnej infrastruktury. Warunkiem
koniecznym jest pozostawienie kopii wykonanych zdje¢ Administratorowi obiektu.

Osoby przebywajace na terenie Data Center 2 zobowigzane sg do przestrzegania zasad
zawartych w politykach, procedurach i instrukcjach bezpieczerdstwa informacji
obowigzujgcych w Centrum Badan Technologii Informatycznych Beyond.pl.

Osoby, ktdére wchodzg w posiadanie informacji chronionych obowigzuje zakaz:

- kopiowania/powielania i udostepniania informacji do wiadomosci osobom
nieuprawnionym,

- przenoszenia informac;ji jakgkolwiek drogg na rzecz osdéb trzecich,

- czerpania korzysci z pozyskanych informacji,

- oferowania do zbycia informacji objetych tajemnica.
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Osoby, ktére wchodzg w posiadanie informacji zobowigzane sg do zwrotu wszelkich
dokumentdéw, materiatdw, a takze nosnikéw informacji jakie znajdg sie w jej posiadaniu w
zwigzku z wykonywaniem czynnosci na rzecz Administratora.

Obowigzek zachowania w scistej tajemnicy wszelkich informacji bez wzgledu na ich forme
obowigzuje przez okres 5 (pieciu) lat, liczac od dnia zakoriczenia wizyty w obiekcie.

W przypadku naruszenia postanowien punktu 4.2, Beyond.pl moze dochodzi¢ wszelkich
swoich roszczen na drodze sgdowe;.

4.3. Kary za naruszenie Regulaminu

Administrator obiektu, w stosunku do oséb ktére nie stosujg sie do zalecei Regulaminu,
moze zastosowaé nastepujace kary:

- Upomnienie,

- Upomnienie z poinformowaniem oséb wyznaczonych do kontaktéw ze strony Klienta,

- Usuniecie osoby upowaznionej z terenu obiektu wraz z dezaktywacja karty dostepu.

W przypadku naruszenia niniejszego Regulaminu przez Goscia, Klienta, skutkujgcego
szkodg, Beyond.pl wystgpi z roszczeniem o naprawe szkody na zasadach ogdlnych.

4.4. Ochrona danych osobowych

Administratorem danych osobowych jest Beyond.pl Sp. z 0.0. z siedzibg przy ul. Adama
Kreglewskiego 11 w Poznaniu (61-248). W Beyond.pl Sp. z 0.0. powotano Inspektora
Ochrony Danych Osobowych, z ktérym mozna skontaktowa¢ sie pod adresem:
iod@beyond.pl. Dane zbierane sg w celu realizacji wizyty w Data Center 2, a takze w celu
zapewnienia bezpieczeristwa na terenie obiektu Administratora i ochrony mienia. Podanie
danych osobowych jest dobrowolne jednak odmowa podania danych osobowych bedzie
skutkowac brakiem mozliwosci odbycia wizyty w Data Center 2. Podstawg przetwarzania
Panstwa danych art. 6 ust. 1 lit. f) RODO, tj. uzasadniony interes Administratora, polegajacy
na koniecznosci weryfikacji tozsamosci oséb odwiedzajacych Data Center 2
z uwagi na koniecznosci zapewnienia zgodnosci procedur postepowania z wymogami norm
i standardow 1SO27001, PCI DSS, ANSI/TIA-942-B-Rated4, EN50600 class4. W zakresie,
w jakim wigze odwiedzajacych z Beyond.pl Sp. z 0.0. umowa badz obiekt Beyond.pl Sp. z
0.0. jest odwiedzany w celu prowadzenia negocjacji lub zawarcia umowy, podstawag
przetwarzania danych jest zawarta umowa lub czynnosci zmierzajgce do jej zawarcia w
przysztosci (art. 6 ust. 1 lit. b) RODO). Zakres danych przetwarzanych przez Beyond.pl Sp. z
0.0. odpowiada zakresowi danych wskazanym w odpowiedniej procedurze, oswiadczeniu,
whniosku lub regulaminie znajdujgcych zastosowanie w ramach danej wizyty w Data Center
2, a wymienionych w pkt. 5 — ,Powigzane dokumenty” niniejszej instrukcji. Zakres
przetwarzanych danych obejmuje takze wizerunek utrwalony na nagraniach z monitoringu
wizyjnego. Spotka Beyond.pl Sp. z o0.0. przetwarza dane w sposob zgodny z aktualnie
obowigzujgcymi przepisami prawa, tylko i wytgcznie w celu realizacji wizyty na terenie Data
Center 2 oraz zapewnienia bezpieczenstwa obiektu, oséb odwiedzajgcych i mienia. Dane
bedg przetwarzane przez okres wspétpracy z Beyond.pl Sp. z 0.0., a po zakonczeniu
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wspotpracy — przez okres 36 miesiecy, chyba Zze przepis prawa powszechnie
obowigzujgcego stanowi inaczej. W odniesieniu do danych utrwalanych za pomocg
monitoringu, okres przetwarzania wynosi 3 miesigce. Osoba, ktérej dane s3g przetwarzane
ma prawo dostepu do swoich danych oraz otrzymania ich kopii, ich zmiany, sprostowania,
usuniecia, ograniczenia przetwarzania danych, ich przenoszenia oraz wniesienia sprzeciwu
wobec przetwarzania danych. Osoba, ktdrej dane dotyczg ma takze prawo wniesienia skargi
do organu nadzorczego w przypadku uznania, ze dane te nie s przetwarzane w sposdb
zgodny z prawem. Dane osobowe mogg by¢ udostepnione firmie $wiadczacej ustugi
ochroniarskie oraz prowadzgcej ewidencje wejs¢ i wyjs¢ na terenie obiektéw
Administratora. Dane osobowe nie beda przekazywane poza Europejski Obszar
Gospodarczy. Beyond.pl nie poddaje danych osobowych profilowaniu, w tym
zautomatyzowanemu podejmowaniu decyzji.

Wiecej informacji na temat Panstwa danych osobowych:
help.desk@beyond.pl
Inspektor ochrony danych: Aleksandra Zwoliriska-Manczak, iod@beyond.pl

5. Powigzane dokumenty

IDW-03 - Instrukcja ochrony fizycznej Data Center 2 Beyond.pl; *

IDW-06 - Regulamin Swiadczenia Ustug Infrastrukturalnych;

F-38 - Wniosek o pozwolenie na wykonanie prac;

F-39 - Oswiadczenie o zapoznaniu sie z Regulaminem Data Center 2 Beyond.pl;

IDW-30 - Instrukcja zarzagdzania kartami kontroli dostepu fizycznego; *

P-19 - Procedura obstugi wizyt Gosci i wycieczek; *

P-20 - Procedura obstugi dostaw i odbiorow (logistyka) - wersja dla personelu; *

P-21 - Procedura obstugi dostaw i odbiorow (logistyka) - wersja dla Klientow i Serwisow;
P-24 - Procedura obstugi ruchu pieszego i pojazdow - wersja dla personelu; *

P-25 - Procedura obstugi Wnioskdw o pozwolenie na wykonanie prac - wersja dla personelu; *
P-26 - Procedura obstugi Wnioskdw o pozwolenie na wykonanie prac - wersja dla Serwiséw;
P-27 - Procedura obstugi kuriera i poczty; *

P-30 - Procedura kontroli osobistej — wykrywacz metali i rentgen bagazu;

P-31 - Procedura kontroli pojazdu.

- * _ PROCEDURY WEWNETRZNE - DO WGLADU TYLKO DLA UPOWAZNIONEGO PERSONELU

BEYOND.PL
Zatwierdzam
Zarzad
Data i podpis
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